COURAGE

Nach 36 Jahren holt Nemo
den ESC-Titel wieder in die
Schweiz. Nicht nur das: Das
24-jahrige Stimmwunder
ist die erste nonbinare Per-
son, die den Musikcontest
gewinnt. Nonbinar, was ist
das? Dank Nemo kommt an
dieser Frage niemand mehr
vorbei. Sogar der Bundes-
rat muss sich nun erneut
damit befassen, dass es
diese Menschen gibt. Dass
sie sichtbar sind. Dass sie
die Gesellschaft bereichern,
diverser machen. Und dass
das gut ist.

BLAMAGE

Das Seraphische Liebes-
werk Solothurn betrieb bis
in die 1970er-Jahre ein
Heim flr ledige Schwange-
re. Nach der Geburt wurden
den Frauen die Babys weg-
genommen. Marie-Theres
Rotzetter vom Seraphi-
schen Liebeswerk gibt im
SRF-Dokfilm «Né a Belfond.
Versteckt geboren» zu,
Akten entsorgt zu haben.
Statt einer Frau die Unterla-
gen Uber deren Geburt und
Fremdplatzierung vollstan-
dig zu kopieren, vernichtete
sie 2021 Aktensticke.
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INTERNETKRIMINALITAT

Die Betruger sind
aktiv wie noch nie

Die Meldungen tiber Cybervorfélle erreichten 2023 einen
neuen Hochststand. Beliebte Masche: gefakte Polizeianrufe.

Die Zahlen steigen bedrohlich an:
Im zweiten Halbjahr 2023 wurden
dem Bundesamt fiir Cybersicherheit
30331 Vorfalle gemeldet - fast doppelt
so viele wie im Vergleichszeitraum 2022
(16951). 2020 waren es erst knapp
11000 Fille - im ganzen Jahr.

Jetzt zeigt eine Auswertung des
Bundes: Die allermeisten Cybervorfille
betreffen den Bereich Internetbetrug.
Besonders aktiv waren die Kriminellen
im Oktober 2023. Uber Wochen hinweg
meldeten sich jeweils tiber 1000 Betrof-
fene beim zustdndigen Bundesamt.
Allein in der letzten Oktoberwoche
registrierte das Bundesamt 2059 Vor-
fille, 1638 davon waren Betrugsver-
suche. In dieser Kategorie dominieren
die Anrufe von vermeintlichen Polizei-
behorden (914). An zweiter Stelle liegen
allgemeine Betrugsversuche, darunter
vor allem geféilschte Jobangebote (453).
193 Phishingattacken wurden regis-
triert und 68 Spam-Vorfille (unter an-
derem Werbung fiir Investmentbetrug
und Fakekredite).

Zugriff auf Computer ergaunern
Die Masche mit den Anrufen von an-
geblichen Polizeibehdrden dominiert
gemass Bundesamt fiir Cybersicherheit
seit Juni 2023 und ist massgeblich ver-
antwortlich fir den starken Anstieg der
Zahlen. Angerufene werden von einer
computergenerierten Stimme aufgefor-
dert, die Nummer 1 zu driicken, worauf
sie mit einem Callcenter von Betriigern
verbunden werden. Hier sagen die Kri-
minellen, es gebe Unregelméissigkeiten
mit der SwissID oder dem Bankkonto.

Die Betriiger wollen potenzielle Op-
fer dazu bringen, ein Fernwartungs-
programm herunterzuladen, damit sie
Zugriff auf den Computer erhalten. Sie
uberreden ihre Opfer, das E-Banking zu

starten, um spéter Zahlungen (an sich)
auszulOsen.

Bei den betriigerischen Jobangebo-
ten kontaktieren Kriminelle tiber
Whatsapp und andere Messenger-
dienste potenzielle Opfer und geben
sich als Stellenvermittler aus. Dazu ver-
wenden sie die Firmennamen grosser
Jobvermittlungsunternehmen. Poten-
zielle Opfer verwickeln sie mit lukra-
tiven Angeboten in einen Chat-Dialog
und bringen diese unter einem Vor-
wand dazu, Geld zu Giiberweisen.

Weniger Erpressungen gemeldet
Leicht ricklaufig war im letzten Halb-
jahr die Zahl der Meldungen von Fir-
men, die von Cyberkriminellen erpresst
wurden (Ransomware). In der Vorjah-
resperiode waren es 54 Meldungen, nun
sind es noch 42. Aus dem Halbjahres-
bericht des Bundesamts fiir Cyber-
sicherheit geht allerdings nicht hervor,
wie viele der Erpressungsversuche
erfolgreich waren und wie hoch die
Schadenssumme ist. Otto Hostettler

So schiitzen Sie sich

m Beenden Sie das Gesprach mit auf-
dringlichen und fragwirdigen Anrufern.

B Geben Sie Unbekannten nie Fernzugriff
auf lhren Computer.

® Keine Bank und auch keine Kredit-
kartenfirma verlangt am Telefon nach
Ihrem PIN-Code.

m [gnorieren Sie Nachrichten mit
angeblichen Stellenangeboten.

m Blockieren Sie unliebsame Anrufer und
melden Sie die Nummer als betrligerisch
(Meldefunktion in der App).

®  Achten Sie bei Onlineshops auf Firmen-
standort, Impressum und Bewertungen.

m  Auf Marktplatzen und Auktionsplatt-
formen gilt: zahlen bei Ubergabe der Ware.
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